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Aufgaben

12.1. In diesem Kapitel wurde gezeigt, dass MACs zur Authentisierung von Nach-
richten verwendet werden konnen. In dieser Aufgabe betrachten wir den Unter-
schied zwischen einem Protokoll mit einem MAC und einem mit einer digitalen
Signatur. Der Sender fiihrt die folgende Operation aus:
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1. Protokoll A:
y = ey [x||h(ka||x)],

wobei x die Nachricht ist, /() eine Hashfunktion (beispielsweise SHA-1), e eine

symmetrische Chiffre und k;, k; geheime Schliissel, die nur dem Sender und

Empfinger bekannt sind. Das Symbol ,,||” steht fiir die Verkettung von Werten.
2. Protokoll B:

y = ex[x|Isig,, (h(x))]

Beschreiben Sie jeden Schritt, den der Empfinger durchfiihrt, nachdem der Wert y
bei ihm eingeht. Empfehlenswert, aber optional ist es, ein Blockdiagramm fiir den
Prozess auf der Empfingerseite zu zeichnen.

12.2. Um Angriffe, die auf dem Geburtstagsparadoxon basieren, abzuwenden, miis-
sen Hashfunktionen eine hinreichend lange Ausgangswortbreite aufweisen, z. B.
160 Bit. Warum sind fiir MACs wesentlich kiirzere Ausgangsworter ausreichend,
z.B. 80 Bit?

Gehen Sie von folgender Annahme aus: Eine Nachricht wird unverschliisselt mit
ihrem entsprechendem MAC versandt: (x, MAC,(x)). Beschreiben Sie genau, was
ein Angreifer Oskar tun muss.

12.3. Wir untersuchen zwei Moglichkeiten zum Integritdtsschutz mit Verschliisse-
lung.

1. Wir betrachten ein Schema, bei dem Verschliisselung und Integritétsschutz zu-
sammen geboten werden, indem das Chiffrat in der folgenden Weise berechnet
wird:

¢ = ex(x[[h(x))

Hierbei ist 4() eine Hashfunktion. Dieses Verfahren ist angreifbar, wenn fiir die
Verschliisselung eine Stromchiffre verwendet wird und der Angreifer den gesam-
ten Klartext kennt. Beschreiben Sie im Detail, wie ein Angreifer den Klartext x
mit einem beliebigen anderen Klartext x” ersetzen kann und hierfiir ein ¢’ berech-
nen kann, so dass der Empfinger die Nachricht als giiltig verifiziert. Wir nehmen
an, dass x und x’ gleich lang sind. Kann dieser Angriff auch durchgefiihrt werden,
wenn mit einem One-Time-Pad verschliisselt wird?

2. Ist der Angriff auch moglich, wenn eine Hashfunktion mit Schliissel, beispiels-
weise ein MAC, verwendet wird?

¢ = ey, (x||MACy, (x))
Wir nehmen nach wie vor an, dass fiir die Verschliisselung eine Stromchiffre zum
Einsatz kommt.

12.4. In dieser Aufgabe werden die Probleme einer effizienten MAC-Konstruktion
diskutiert.

1. Die Nachricht x, die authentisiert werden soll, besteht aus z unabhéngigen B16-
cken, wobei X = x1||x2|| ... ]||x; und jedes x; aus acht Bits besteht. Die Eingangs-
werte werden iterativ in der Kompressionsfunktion verarbeitet:
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(O8]

ci=h(ci—1,x) =ci-1Dx;
Am Ende wird der MAC-Wert wie folgt berechnet:
MAC,(X) = ¢; +k mod 2%,

wobei k ein gemeinsamer 64 Bit langer Schliissel ist. Beschreiben Sie, wie der ef-
fektiv wirksame Teil des Schliissels mit nur einer einzigen Nachricht x berechnet
werden kann.

. Fiihren Sie den Angriff mit dem folgenden Parametern durch und bestimmen Sie

den Schliissel k:

X = HELLO ALICE!
co= 11111111,
MAC(X) = 100111015

. Was ist die effektive Linge des Schliissels k?
. Obwohl diese MAC-Konstruktion zwei verschiedene Operationen ([&,28] und

[+,28]) verwendet, weist sie doch erhebliche Schwachstellen auf. Worauf ba-
sieren diese Schwachstellen? Worauf sollte man achten, wenn man ein Kryp-
tosystem entwirft? Diese essentielle Eigenschaft ist auch fiir Blockchiffren und
Hashfunktionen wichtig.

12.5. Prinzipiell konnen MACs auch mit Kollisions-Attacken angegriffen werden.
Wir diskutieren diese Fragestellung im Folgenden.

1.

Wir nehmen an, Oskar hat eine Kollision zweier Nachrichten gefunden:
MACk ()C] ) = MACk ()Cz)

Zeigen Sie ein einfaches Protokoll, mit der diese Attacke ausgenutzt werden
kann.

. Prinzipiell ist das Geburtstagsparadoxon auch hier anwendbar. In der Praxis ist

es dennoch viel schwieriger, das Geburtstagsparadoxon auf MACs anzuwenden,
als auf Hashfunktionen. Aufgrund dieser Beobachtung kénnen wir die folgende
Frage beantworten: Welche Sicherheit bietet ein MAC mit 80-Bit-Ausgangswert
verglichen mit einer Hashfunktionen mit 80-Bit-Ausgangswert?



