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Aufgaben

11.1. Berechnen Sie den Ausgangswert nach der ersten Runde von der ersten Stufe
von SHA-1 für die beiden Eingangsblöcke der Länge 512 Bit:

1. x = {0...00}
2. x = {0...01} (d. h. Bit 512 ist eine 1).

Für diese Aufgabe nehmen wir an, dass der Anfangswert H0 nur aus Nullen besteht,
d. h. A0 = B0 = ...= 0000000016.

11.2. Eine frühe Anwendung für Hashfunktionen war das Abspeichern von Pass-
wörtern, die für die Benutzerauthentisierung benutzt wurden. Hierbei wird ein Pass-
wort gehasht, nachdem es eingegeben wurde, und der Wert wird mit dem Hashwert
des gespeicherten Referenzpasswortes verglichen. Es wurde schon früh erkannt,
dass es ausreicht, nur den Hashwert anstatt des eigentlichen Passwortes abzuspei-
chern.

1. Nehmen Sie an, Sie wären ein Hacker und Sie haben Zugang zu einer Liste mit
gehashten Passwörtern bekommen. Sie würden natürlich gerne die Passwörter
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rekonstruieren, um sich als legitimer Benutzer anmelden zu können. Diskutieren
Sie, mit welchen der unten stehenden Angriffe dies möglich ist. Beschreiben Sie
genau die Konsequenzen Ihrer Angriffe.

! Angriff A: Sie können die Einwegeigenschaft von h brechen.
! Angriff B: Sie können zweite Urbilder für h finden.
! Angriff C: Sie können Kollisionen konstruieren.

2. Warum wird beim Speichern von Passwörtern oft ein sogenanntes Salt benutzt?
(Hierbei handelt es sich um einen Wert, der an das Passwort angehängt wird,
bevor es gehasht wird. Der Wert des Salt wird zusammen mit dem Hashwert ab-
gespeichert, d. h. ein Angreifer kennt das Salt auch.) Werden die oben stehenden
Angriffe durch die Verwendung von Salt beeinflusst?

3. Ist eine Hashfunktion mit einer Ausgangsbreite von 80 Bit ausreichend für diese
Anwendung?

11.3. Zeichnen Sie ein Blockdiagramm für die folgenden Hashfunktionen, die mit
Blockchiffre e() konstruiert wurden:

1. e(Hi−1,xi)⊕ xi

2. e(Hi−1,xi⊕Hi−1)⊕ xi⊕Hi−1

3. e(Hi−1,xi)⊕ xi⊕Hi−1

4. e(Hi−1,xi⊕Hi−1)⊕ xi

5. e(xi,Hi−1)⊕Hi−1

6. e(xi,xi⊕Hi−1)⊕ xi⊕Hi−1

7. e(xi,Hi−1)⊕ xi⊕Hi−1

8. e(xi,xi⊕Hi−1)⊕Hi−1

9. e(xi⊕Hi−1,xi)⊕ xi

10. e(xi⊕Hi−1,Hi−1)⊕Hi−1

11. e(xi⊕Hi−1,xi)⊕Hi−1

12. e(xi⊕Hi−1,Hi−1)⊕ xi

11.4. Die Durchsatzrate einer Hashfunktion, die auf Blockchiffren basiert, ist wie
folgt definiert: Wenn die Hashfunktion u Eingangsbits gleichzeitig verarbeitet, v
Ausgangsbits produziert und w Verschlüsselungen mit der Blockchiffre durchführt,
beträgt die Rate

v/(u ·w).

Was ist die Durchsatzrate von den vier Hashfunktionen, die in Abschnitt 11.3.2
eingeführt wurden?

11.5. Wir betrachten drei verschiedene Hashfunktionen, die Ausgangsbreiten von
jeweils 64, 128 und 160 Bit haben. Wie viele zufällig gewählte Eingangswerte wer-
den benötigt, um eine Kollisionswahrscheinlichkeit von ε = 0,5 zu erreichen? Wie
viele Eingangswerte benötigt man für eine Wahrscheinlichkeit von ε = 0,1?

11.6. Beschreiben Sie genau, wie Sie eine Kollisionssuche nach einem Paar x1 und
x2 durchführen würden, so dass die Bedingung h(x1) = h(x2) für eine gegebene
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Hashfunktion h erfüllt ist. Wie viel Speicherplatz benötigen Sie für die Suche, wenn
die Ausgangsbreite der Hashfunktion n Bit beträgt?

11.7. Wir betrachten die Hashfunktionskonstruktion nach Hirose. Sie wird mit der
Blockchiffre PRESENT (Blockbreite 64 Bit und ein Schlüssel von 128 Bit) rea-
lisiert. Mit der Funktion werden gehashte Passwörter in einem Computersystem
abgespeichert. In dem System werden für jeden Benutzer i mit Passwort PWi die
folgenden Werte gespeichert:

h(PWi) = yi,

wobei die Passwörter (oder Passphrasen) eine beliebige Größe haben können. In den
Computersystemen werden nur die Werte yi benutzt, um Benutzer zu identifizieren
und ihnen Zugang zu Ressourcen zu geben.

“Erfreulicherweise” bekommen Sie Zugang zu der Datei, die alle Hashwerte ent-
hält, und ein Ruf als gefährlicher Hacker eilt Ihnen voraus. Dies sollte erst einmal
keine Gefahr darstellen, da es aufgrund der Einwegeigenschaft der Hashfunktion
unmöglich sein sollte, Passwörter aus den Hashwerten zu berechnen. Allerdings fin-
den Sie einen kleinen, aber schwerwiegenden Fehler in der Implementierung: Die
Konstante c in der Hashfunktion hat den Wert c = 0. Wir nehmen an, Sie kennen
auch die Anfangswerte (H0,L und H0,R).

1. Wie viele Bit besitzt jeder Eintrag yi?
2. Ihr Ziel ist es nun, sich als Benutzer U einzuloggen (wobei U beispielsweise der

Geschäftsführer der Organisation sein kann). Beschreiben Sie genau, warum nur
etwa 264 Schritte notwendig sind, um einen Wert PWhack zu finden, für den gilt:

PWhack = yU

3. Welcher der drei Angriffe gegen Hashfunktionen wird hier durchgeführt?
4. Warum ist der Angriff nicht möglich, wenn c ̸= 0?

11.8. In dieser Aufgabe untersuchen wir, warum fehlerkorrigierende Codes nicht als
Hashfunktionen benutzt werden können. Wir betrachten eine Funktion, die für jedes
8-Bit-ASCII-Zeichen bi1, . . . ,bi8 einen 1-Bit-Hashwert wie folgt berechnet:

Ci = bi1⊕ bi2⊕ bi3⊕ bi4⊕ bi5⊕ bi6⊕ bi7⊕ bi8

1. Stellen Sie das Wort CRYPTO als Binär- oder Hexadezimalwert dar.
2. Berechnen Sie die sechs Bits des Hashwerts mittels der oben stehenden Glei-

chung.
3. Zeigen Sie, dass die Hashfunktion unsicher ist, indem Sie beschreiben, wie man

eine Zeichenkette mit dem gleichen Hashwert konstruieren kann. Konstruieren
Sie ein Beispiel hierfür.

4. Welche fundamentale Eigenschaft von Hashfunktionen ist hier nicht gegeben?


