Kryptografie verstandlich FE s
Kryptografie

Ein Fachbuch fir verstandlich

Studierende und Anwender i

von
Christof Paar und Jan Pelzl

www.crypto-textbook.com

Rechtliche Hinweise:

= Die Verwendung der Folien fiir nicht gewerbliche Zwecke ist gebihrenfrei. Alle Rechte der Folien verbleiben bei

Christof Paar und Jan Pelzl.

=  Der Titel des Buches “Kryptografie verstandlich” von Springer und die Namen der Autoren miissen auf jeder
Folie genannt werden, auch wenn die Folien verandert werden.

=  Esist nicht erlaubt, die Folien ohne schriftliche Zustimmung der Autoren ganz oder in Teilen zu vervielfaltigen,
anderweitig zu drucken oder zu veroffentlichen.



Kapitel 5
Mehr uber Blockchiffren

(Version: 1. Dezember 2016)



Kryptografie
verstémdlich

U b ers i C h t miean

« Einsatzgebiete fur Blockchiffren
« Verschlusselung mit Blockchiffren: Operationsmodi
— Electronic Code Book Modus (ECB)
— Cipher Block Chaining Modus (CBC)
— Output Feedback Modus (OFB)
— Cipher Feedback Modus (CFB)
— Counter Modus (CTR)
— Galois Counter Modus (GCM)

« Genauere Betrachtung der ausfuhrlichen Schlusselsuche
* Erhohen der Sicherheit von Blockchiffren
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Blockchiffren R
Verwendungsarten i

Q) Springereweg

« Eine Blockchiffre ist mehr als ein Verschllisselungsalgorithmus:
— Aufbau von Block-basieren Verschlusselungsverfahren
— Realisierung von Stromchiffren
— Konstruktion von Hashfunktionen
— Erzeugung von Message Authentication Codes
— Aufbau von Schlisselaustauschprotokollen
— Konstruktion von Pseudozufallszahlengeneratoren

 Die Sicherheit von Blockchiffren kann erhoht werden durch
— Key Whitening
— Mehrfachverschlisselung
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« Einsatzgebiete fur Blockchiffren
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Blockchiffren sl
Verschlusselung i

0 springer eweg

« Zahlreiche Moglichkeiten der Verschlusselung langer
Klartexte (z.B. E-Mails, Dateien) mit einer Blockchiffre:
Operationsmodi

— Electronic Code Book Modus (ECB)
— Cipher Block Chaining Modus (CBC)
— OQOutput Feedback Modus (OFB)

— Cipher Feedback Modus (CFB)

— Counter Modus (CTR)

— Galois Counter Modus (GCM)
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Blockchiffren -
Electronic Code Book Modus i

0 springer eweg

* ¢,(x;) bezeichnet die Verschlusselung eines »-Bit Klartextblocks
x; mit Schlussel &

* ¢,'(y)) bezeichnet die Verschllsselung eines »-Bit Chiffratblocks
y; mit Schlussel £

Nachrichten grofer als b Bit werden in b-Bit Blocke aufgeteilt
Separate Verschlusselung jedes einzelnen Blocks

Xi Yi X;
e e-1 >

| |

k k

Y

Y

Verschliisselung: y, = e, (x;), i=>1
Entschliisselung : x; = ¢, ' (v,) = ¢, (e, (x)), i>1
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Blockchiffren R _
ECB Modus: Vor- und Nachteile i

Q) Springereweg

« Vorteile
— Keine blockweise Synchronisierung zwischen Sender und
Empfanger notwendig
— Ubertragungsfehler wirken nur auf dem betreffenden Block
— Parallelisierbar
» Vorteil fur Anwendungen mit hohen Datendurchsatzen

* Nachteile
— Verschlusselung ist deterministisch
 |dentische Klartexte resultieren in identischen Chiffraten
» Angreifer konnen mehrfach gesendete Texte erkennen
» Klartextblocke werden unabhangig voneinander verschlusselt
— Angreifer kann Blocke vertauschen
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ECB Modus: Beispiel eines Substitutions-Angriffs

« Annahme: Eine Abbildung von Klartext auf Chiffrat x; — y, ist
bekannt

 Beispiel: Eine (sehr einfache) elektronische Uberweisung

Block 1 2 3 < 5
Sender | Sender | Empfénger | Empfanger | Betrag
Bank A | Kontonr. | Bank B Kontonr. €

— Weiter Annahme: Der Sitzungsschlussel fur die Kommunikation
zwischen den Banken wechselt nicht zu haufig

— Ein Angreifer sendet €1,00 wiederholt von seinem Konto bei
Bank A zu seinem Konto bei Bank B

» Er kann hierbei die sich wiederholenden Chiffratblocke erkennen und speichert die
Blocke 1,3 und 4

— Nun kann er einfach Block 4 einer anderen Uberweisung durch
den gespeicherten Block 4 ersetzen

« Alle Uberweisungen von einem beliebigen Konto bei Bank A auf ein beliebiges Konto
bei Bank B werden auf das Konto des Angreifers bei Bank B umgeleitet!
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Blockchiffren
ECB Modus: Beispiel einer verschlisselten Bilddatei

« |dentische Klartexte werden auf identische Chiffrate abgebildet

CRYPTOGRAPHY
AND
DATA SECURITY

« Statistische Eigenschaften des Klartextes bleiben im Chiffrat
erhalten
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« Einsatzgebiete fur Blockchiffren
« Verschlusselung mit Blockchiffren: Operationsmodi
— Electronic Code Book Modus (ECB)
— Cipher Block Chaining Modus (CBC)
— Output Feedback Modus (OFB)
— Cipher Feedback Modus (CFB)
— Counter Modus (CTR)
— Galois Counter Modus (GCM)

« Genauere Betrachtung der ausfuhrlichen Schlusselsuche
* Erhohen der Sicherheit von Blockchiffren
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Blockchiffren o
Cipher Block Chaining Modus (CBC) i

Q) springer viewey

 /Zwei Grundideen hinter des CBC:

— ,Verkettung” aller Chiffrat-Blocke

« Chiffrat y, hangt nicht mehr alleine von x, aber auch von allen
vorherigen Klartext-Blocken ab

— Randomisierung der Verschlusselung durch Verwendung
eines Initialisierungsvektors (1V)

Verschliisselung (erster Block):  y, = e, (x;® IV)
Verschliisselung (weitere Blécke): v = e, (x,®y;, ), i=>2
Entschliisselung (erster Block): x,=¢, (y)elV
Entschliisselung (weitere Blécke) : x; = e, ' (y) @y, ,, i>2
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Blockchiffren =
Cipher Block Chaining Modus (CBC) i

0 springer eweg

» Fur ersten Klartextblock x, gibt es keinen vorhergehenden
Chiffratblock

— Addition eines |V auf den ersten Klartext, im CBC
Verschlusselung nicht-deterministisch zu machen

— Erstes Chiffrat y, hangt vom Klartext x, und dem IV ab
* Der zweite Chiffrat-Block y, hangt vom 1V, x, und x, ab
* Der zweite Chiffrat-Block y, hangt vom IV und x,, x, und x, ab,

etc.
V —o Yi-1 i— — IV
Yi-1 Yi-1
X; Vi % X;
1 1 _
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Blockchiffren
CBC: Substitutionsangriff

* Siehe letztes Beispiel (electronische Uberweisung)
— Ist der IV vernunftig gewahlt, ist der Angriff nicht praktikabel

— Andert der IV sich nicht, kann ein Angreifer Uberweisungen
von seinem Konto bei Bank A zu Bank B erkennen

— Wahlen wir bei jeder Verschlusselung einen neuen |V, wird
der CBC Modus zu einem probabilistischen
Verschlusselungsverfahren, d.h. die Chiffrate zweier
Klartexte sind vollkommen unterschiedlich

* Der |V muss nicht geheim gehalten werden!

« Ublicherweise ist der IV eine nonce (value used only once),
welche nicht geheim sein muss
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« Einsatzgebiete fur Blockchiffren
« Verschlusselung mit Blockchiffren: Operationsmodi
— Electronic Code Book Modus (ECB)
— Cipher Block Chaining Modus (CBC)
— Output Feedback Modus (OFB)
— Cipher Feedback Modus (CFB)
— Counter Modus (CTR)
— Galois Counter Modus (GCM)

« Genauere Betrachtung der ausfuhrlichen Schlusselsuche
* Erhohen der Sicherheit von Blockchiffren
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Blockchiffren -
Output Feedback Modus (OFB) i

0 springer eweg

« Aufbau einer synchronen Stromchiffre aus einer Blockchiffre
* Erzeugung eines Schlusselstroms in Blocken (nicht bitweise)

« Ausgabe der Chiffre sind die Bit des Schllsselstroms S; mit welcher der Klartext
per XOR verschlusselt wird

L

Si-1 e ~— k k — e Si-1

A

Y
- =<> -
Verschliisselung (erster Block): s, = e, (IV) und y,=s,®x,
Verschliisselung (weitere Blocke): s; = e, (s,_))und y,=s,®x;, i=>2
Entschliisselung (erster Block): s, = e, (IV) und x,=s5,®y,
Entschliisselung (weitere Blocke) : s, = e, (s,_) und x;,=s,®y., 1>2
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« Einsatzgebiete fur Blockchiffren
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* Erhohen der Sicherheit von Blockchiffren
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Blockchiffren -
Cipher Feedback Modus (CFB) i

0 springer eweg

« Aufbau einer asynchronen Stromchiffre aus einer Blockchiffre
(wie beim OFB Modus)

« Blockweise generierung der S; als Funktion des Chiffrats
* Durch Verwendung eines |V ist die CFB Verschlusselung nicht-deterministisch

- - -
Verschliisselung (erster Block): v =e,(IV) @x,
Verschliisselung (weitere Blocke): vy, =e, (y,_)®x;,, i>2
Verschliisselung (erster Block): x, = e, (IV)oy,
Verschliisselung (weitere Blocke):  x,=¢, (y;_) ®y;,, i>2

* Verwendung z.B. bei geringen Datenmengen (< Blockgrofie)
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Counter Modus (CTR) i

Q) Springer eweg

« Verwendung einer Blockchiffre als Stromchiffre (wie OFB und
CFB Modi)

» Blockweise Erzeugung des Schlusselstroms

« Eingang der Blockchiffre ist ein Zahler, welcher fur jeden neuen
Schlusselstromblock inkrementiert wird

I Initialwert | Zahler |

e
X s Yi
AL/

-

 Anders als beim CFB und OFB Modus kann der CTR Modus
parallelisiert werden, d.h. die Verschlusselung des zweiten Blocks
kann vor Abschluss der ersten starten

— Gut geeignet fur Anwendungen mit hohem Datendurchsatz

Verschliisselung: yvi=e(AV || CTR;,)®x, i>1
Entschliisselung: x,=e (V|| CIR) ey, i>1
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Blockchiffren moes,
Galois Counter Modus (GCM)

« Berechnet zusatzlich einen Message Authentication Code
(MAC), d.h., eine kryptografische Checksumme einer Nachricht
« Der GCM bietet zwei Services:

— Authentizitat

» Der Empfanger kann sicher den Ursprung der Nachricht
nachweisen

— Integritat

« Der Empfanger kann sicher nachweisen, dass niemand die
Nachricht bei der Ubertragung veréndert hat
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GCM: Verschlusselung i

0 springer eweg

« Ableitung eines Startwertes fur den Zahler aus dem |V und
einer Seriennummer

« Erhohung und anschlieende Verschlusselung des Zahlers und
XORierung mit dem ersten Klartextblock

« FUr nachfolgende Klartextblocke wird der Zahler erhoht und
verschlusselt

Kryptografie versténdlich | Christof Paar und Jan Pelzl
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Blockchiffren T _
GCM: Authentisierung i

Q) Springereweg

« Durchfihrung einer verketteten Multiplikation im endlichen
Korper

« Ableitung eines temporaren Authentisierungsparameters g, fur
jeden Klartext

— g, berechnet sich als XOR des aktuellen Klartextes und dem
letzten g. , und der Multiplikation mit einer Konstanten H

— H wird durch Verschlusselung eines auf Null gesetzten
Eingangs mit der Blockchiffre berechnet

« Alle Multiplikationen werden in dem 128 Bit endlichen Korper
GF(2'2%) durchgefuhrt
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Blockchiffren
GCM: Zusammenfassung

Verschliisselung:
a. Ableitung eines Zahlerwertes CTR,, aus IV und Berechnung von
CTR,=CTR,+ 1
b. Berechnung des Chiffrats: y,=¢, (CTR) ®x,, i>1

Authentisierung:
a. Berechnung des Unterschlissels fir die Authentisierung I = ¢, (0)
b. Berechnungvon g, =A4AD x H (Multiplikation im endlichen Kérper)
c. Berechnungvong, = (g, ;®y;,) x H, 1<i<n (Multiplikation im endlichen Kérper)
d. Authentisierungs-Tag: 7 = (g, X H) ® ¢, (CTR,)
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Blockchiffren

GCM: Schematischer Ablauf

e

CTRy+1

€k

AAD

H 'é 8o

—( incr

&n

%

Y
J

&n

-1
H‘i
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« Einsatzgebiete fur Blockchiffren
« Verschlusselung mit Blockchiffren: Operationsmodi
— Electronic Code Book Modus (ECB)
— Cipher Block Chaining Modus (CBC)
— Output Feedback Modus (OFB)
— Cipher Feedback Modus (CFB)
— Counter Modus (CTR)
— Galois Counter Modus (GCM)

 Genauere Betrachtung der ausfuhrlichen Schlusselsuche
* Erhohen der Sicherheit von Blockchiffren
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Ausfuhrliche Schlusselsuche i

0 springer eweg

- Einfache ausfuhrliche Schlisselsuche, wenn ein Paar (x,,y,) bekannt ist:
DES,® (x,) Yy 1= 0,1,...,2°%-1
« Fdr die meisten Blockehiffren ist eine solche Suche jedoch komplizierter!
» Ein Brute-Force-Angriff kann falsche positive Ergebnisse produzieren
(false positive)

— Gefundene Schlussel k; stimmen nicht mit dem richtigen SchlUssel

uberein
ekm(xl)

<R

Klartextraum Chiffratraum

— Die Wahrscheinlichkeit hangt von der Grolde des Schlisselraums und
des Klartextraums ab

— Ein Brute-Force-Angriff ist immer noch méglich, es werden jedoch
mehrere Klartext/Chiffrat-Paare benotigt

Kryptografie versténdlich | Christof Paar und Jan Pelzl
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Blockchiffren
Ausfuhrliche Schlusselsuche: Beispiel

« Annahme: Blockchiffre mit BlockgrofRe 64 Bit und 80 Bit Schlissellange

« Verschllisselung eines Klartextes x, mit allen moglichen 280 Schllsseln
ergibt 280 Chiffrate

— Es existieren jedoch nur 254 verschiedene

« Beim Ausprobieren aller Schltssel fur einen gegebenes Klartext/ Chiffrat-
Paar finden wir 280/264 = 216 Schliissel, welche die Abbildung e (x,) =y,
erfullen

Bei gegebener Blockchiffre mit k& Bit Schlissellange und n Bit
BlockgréRe und bei ¢ Klartext/Chiffrat-Paaren (xy, y;), ... , (X, , y,), ist

die Anzahl zu erwartender falscher Schliissel (welche die Paare
korrekt verschliisseln):
2k—tn

* In diesem Beispiel ist die Wahrscheinlichkeit bei zwei Klartext/ Chiffrat —
Paaren 280-264= ~48

— In der Praxis konnen wir annehmen, dass zwei Klartext/ Chiffrat —
Paare ausreichen sind

Kryptografie versténdlich | Christof Paar und Jan Pelzl
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« Einsatzgebiete fur Blockchiffren
« Verschlusselung mit Blockchiffren: Operationsmodi
— Electronic Code Book Modus (ECB)
— Cipher Block Chaining Modus (CBC)
— Output Feedback Modus (OFB)
— Cipher Feedback Modus (CFB)
— Counter Modus (CTR)
— Galois Counter Modus (GCM)

« Genauere Betrachtung der ausfuhrlichen Schlusselsuche
 Erhohen der Sicherheit von Blockchiffren
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Blockchiffren =
Erhohung der Sicherheit i

0 springer eweg

« Motivation: Erhohung der Sicherheit von Blockchiffren in
bestimmten Fallen, z.B. wenn nur eine Chiffre wie DES

verfugbar ist
« Zwei mogliche Ansatze
— Mehrfachverschlisselung

» Theoretisch sehr sicher, manchmal in der Praxis jedoch fast
wirkungslos

+ Key Whitening
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Blockchiffren S
Zweifachverschlisselung i

0 springer eweg

« Ein Klartext x wird erst mit Schlissel k, und das resultierende
Chiffrat mit Schlussel i, verschlusselt:

Y

e

| |

ky kg

e

N
Y

» Bei einer Schlussellange von & Bit wurde eine ausfuhrliche
Schlusselsuche 2%-2k= 22 Vler- oder Entschlisselungen
benotigen
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Blockchiffren
Zweifachverschlisselung: Meet-in-the-Middle Angriff

* Ein Meet-in-the-Middle Angriff benotigt 24+2¢= 241 Operationen!

(ZL,l > kL,l) |
ey, (X)=zL; (zr2 s ko) ZRj = e]:R:/'(y)

(ZL,z" s kL,Z”)

— Phase I: Fur gegebenes (x, y,) Durchfuhrung eines Brute-Force-Angriffs fur die linke
Verschlisselung fir alle k, ;, i=1,2, ..., 2 und Speicherung aller Ergebnisse in einer
Tabelle mit 2% Eintragen (je n+k Bit)

. Die('jl'abelle sollte nach den Ergebnissen der Verschlisselung (z; ;) sortiert
werden

— Phase II: Durchfihrung eines Brute-Force-Angriffs flr die rechte Verschllsselung
(Verwendung der Entschlusselungsfunktion) und Prufung fur jedes z, ; ob z,; gleich
einem Wert z; ; aus der Tabelle der ersten Phase ist ’ ’

* Rechentechnische Komplexitat

Anzahl der Ver- und Entschliisselungen: 2k 2k = Dkt
Anzahl der Speicherstellen: 2k

« Zweifachverschlusselung ist kaum sicherer, als
Einfachverschlusselung!
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Blockchiffren
Dreifachverschlisselung

* Dreimalige VerschllUsselung eines Blocks hintereinander
Y =e (e (e (%))
» Praktisch haufig verwendete Variante: EDE (Encryption-
Decryption-Encryption)
y=e (€' (e (%))
— Vorteil: Wahl von k1=k2=k3 fuhrt einfache DES-Verschlusselung durch
* Wir kdbnnen immer noch einen Meet-in-the-Middle-Angriff
durchfuhren, welcher die effektive Schllissellange der
Dreifachverschllisselung von 3k auf 2k reduziert!
— Beispiel: Im Falle von 3DES muss ein Angreifer 212 Tests durchflihren

(zL1s k) L
e, (X) =21 (zL2 > kr2) ZRjm = Chiy (€, (V)

Gran s ko)

T ! T
» Dreifachverschlusselung verdoppelt die effektive
Schlussellange!
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Blockchiffren =
Key Whitening i

Q) Springereweg

« Hartung von Blockchiffren gegen Brute-Force-Angriffe

* Verwendung von zwei zusatzlichen ,whitening” Schlusseln &, und
k, zusatzlich zum regularen Schlussel £, um den Klartext und das
Chiffrat mit XOR zu maskieren:

x"_.@_. e _.@_3"
T

« Starkt die Chiffre nicht gegen analytische Angriffe wie lineare und
differentielle Kryptanalyse

» Kein “Heilmittel” far inharent schwache Chiffren
» Vernachlassigbarer rechentechnischer Zusatzaufwand

» Hauptanwendung bei analytische starken Chiffren, welche eine zu
kurze Schlussellange haben, insbesondere DES

— DESX ist eine Variante von DES mit Key Whitening

Kryptografie versténdlich | Christof Paar und Jan Pelzl
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Lessons Learned mes,

» Es gibt zahlreiche Modi, Blockchiffren zu betreiben. Die einzelnen
Betriebsmodi haben jeweils spezielle Vor- und Nachteile

* Einige Modi wandeln eine Blockchiffre in eine Stromchiffre

« Es gibt Modi, welche neben der VerschlUisselung auch Authentisierung
bereitstellen, d.h., eine kryptografische Checksumme schutzt vor
Manipulation der Nachricht

» Der einfache ECB Modus hat unabhangig von der zugrundeliegenden
Chiffre Schwachstellen

« Der Counter Modus erlaubt Parallelisierung der Verschlusselung und
eignet sich gut fur Anwendungen mit hohem Datendurchsatz

« Zweifachverschlusselung mit einer gegebenen Blockchiffre erhoht die
Sicherheit gegen Brute-Force-Angriffe kaum

» Dreifachverschlisselung mit einer gegebenen Blockchiffre verdoppelt in
etwa die Schlussellange

« Triple DES (3DES) hat eine effektive Schlissellange von 112 Bit

+ Key Whitening erhoht die Schlissellange von DES ohne grofen
rechentechnischen Zusatzaufwand
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